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Das Gesundheitswesen gehort zu den attraktivsten Angriffszielen fiir
Cyberkriminelle. Ransomware-Angriffe auf Krankenhauser, Angriffe auf Labor- und
Medizintechnik oder Ausfalle klinischer Informationssysteme kénnen nicht nur
wirtschaftliche Schaden verursachen, sondern unmittelbar die Patientenversorgung

gefahrden.

Mit der NIS-2-Richtlinie steigen die Anforderungen an Cybersecurity,
Risikomanagement und die Verantwortung der Leitungsebene erheblich. Gleichzeitig
bestehen enge Wechselwirkungen mit weiteren regulatorischen Vorgaben wie der
CER-Richtlinie, der DSGVO, dem KRITIS-Dachgesetz (soweit relevant), den
Anforderungen des BSI sowie - je nach Einrichtung - der
Medizinprodukteverordnung (MDR) und dem Cyber Resilience Act (CRA).

In diesem Seminar erfahren Sie, welche Anforderungen konkret fir Einrichtungen
des Gesundheitswesens gelten und wie Sie diese praxisnah, risikoorientiert und

auditfahig umsetzen.


https://www.tae.de/top/
https://www.tae.de/beste-anbieter-fuer-weiterbildung/
https://www.tae.de/
https://www.tae.de/
https://www.tae.de/weiterbildung/gesundheitswesen-versorgung/management-recht-oekonomie/nis-2-richtlinie-im-gesundheitswesen-rechtskonform-umsetzen?type=1680694049#speaker57

Ziel der Weiterbildung

= beurteilen, ob Ihre Einrichtung unter die NIS-2-Anforderungen fillt,

- die regulatorischen Anforderungen fiir Gesundheitseinrichtungen einordnen,
- Risiken fir Patientenversorgung und IT systematisch bewerten,

- geeignete technische und organisatorische Malinahmen auswahlen,

- Meldepflichten bei Sicherheitsvorfallen korrekt erfiillen,

= Verantwortlichkeiten zwischen Geschaftsflihrung, IT und Informationssicherheit
klar definieren,

- Schnittstellen zu DSGVO, MDR, CRA und ISO 27001 verstehen.

Methoden und Lern-Fokus (Vortrag, Workshop, Ubungen, Fallstudien, Rollen-
/Planspiele, Gruppenarbeit, Transferaufgaben, Wissenstest, etc.):

- Vortrag, Workshop, Ubungen
- Fallstudien wie z.B.

- Ransomware-Angriff auf ein Krankenhaus - Incident Response und
Meldepflichten.

- Angriff liber einen externen Medizintechnik-Dienstleister - Lieferkettenrisiken
und Drittparteienmanagement.

= Einsatz einer Kl zur radiologischen Bildauswertung - Zusammenspiel von NIS2,
Al Act, MDR und CRA.

PROGRAMM
1. Einfiihrung

Die Bedrohungslage im Gesundheitswesen
- aktuelle Cyberangriffe auf Krankenhauser
- Ransomware

- Ausfall medizinischer IT

= Auswirkungen auf die Patientenversorgung
Warum steht das Gesundheitswesen besonders im Fokus?

2. NIS2 im Gesundheitswesen



- Ziele der Richtlinie

- Wer ist betroffen?

- Krankenhauser

- Universitatskliniken

- MVZ (Medizinisches Versorgungszentrum)
- Labore

- Pflegeeinrichtungen

- Gesundheitsdienstleister

- digitale Gesundheitsdienste

Besonderheiten gegeniiber anderen Branchen

3. Anforderungen an Gesundheitseinrichtungen
- Risikomanagement

- Informationssicherheitsmanagement

= Business Continuity Management

- Notfallmanagement

- Lieferketten

- Cloud-Dienste

- medizinische Gerate

- Netzwerksegmentierung

= Multi-Faktor-Authentifizierung

Praxisbeispiele

4. Incident Management

Sicherheitsvorfalle richtig behandeln
- Erkennung

- Bewertung

- Meldepflichten

- Kommunikation

- Wiederherstellung

Ubung



Ransomware im Krankenhaus

5. Risikoanalyse

Praxisworkshop im Kontext des Gesundheitswesens
- Beispielszenarien

- Bedrohungen

- Schwachstellen

- Auswirkungen

- MaRBnahmen

6. Schnittstellen zu weiteren Regularien
- DSGVO

- B3S Gesundheit

- 1SO 27001

- BSI IT-Grundschutz

- MDR

- CRA

- Al Act

- CER

Wann gilt was?

7. Roadmap zur Umsetzung

Die ersten 100 Tage

Prioritaten

Quick Wins

- Governance

- Verantwortlichkeiten
- Risikoanalyse

- MaBBnahmenplan

- Awareness

- Dokumentation
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Geschaftsfiihrer von Krankenhausern, Klinikmanagement,
Informationssicherheitsbeauftragte, CISO, IT-Leiter, Datenschutzbeauftragte,
Qualitatsmanagement, Compliance-Beauftragte, Betreiber medizinischer IT,
Hersteller digitaler Gesundheitslosungen und Unternehmen aus der MedTech

REFERENT:INNEN

< Dr. Thomas Liedtke
Dr. Thomas Liedtke ist
- seit vielen Jahren beratend tatig fir funktionale Sicherheit, Informations- und
Produktsecurity. Er ist Mitglied der deutschen DIN-AK-Spiegelgruppe, welche fiir die
Definition ISO/SAE 21434, ISO/PAS 5112 und weitere Cybersecuritystandards
verantwortlich ist
- Mitglied des intacs Advisory Boards und Leiter der SPICE Cybersecurity Arbeitsgruppe Leiter
der ZVEI Arbeitsgruppe Datensicherheit im Automobil
- Leadauditor fiir CSMS; ISMS; TISAX
- Berater fir die Implementierung der Cybersecurity in Unternehmen Publikationen
- Informationssicherheit: Moglichkeiten und Grenzen; SpringerLink publisher:
[ link.springer.com/book/10.1007/978-3-662-63917-7
- The New Cybersecurity Challenges and Demands for Automotive Organisations and Projects
- an Insight View [ link.springer.com/chapter/10.1007/978-3-031-42307-9 21

Weitere Veranstaltungen

Cyber-Sicherheit fiir kritische Infrastrukturen: NIS2 & CER verstehen und umsetzen

Einflihrung in die Kryptographie: Methoden und praktische Anwendungen

Sicherheitsgerichtete Systeme entwickeln

Cyber Resilience Act (CRA) erfolgreich umsetzen

VERANSTALTUNGSORT UND HOTEL

Technische Akademie Esslingen
An der Akademie 5

73760 Ostfildern

[4 Anfahrt

Die TAE befindet sich im Stidwesten Deutschlands im Bundesland Baden-
Wirttemberg - in unmittelbarer Nahe zur Landeshauptstadt Stuttgart. Unser
Schulungszentrum verfiigt (iber eine hervorragende Anbindung und ist mit allen
Verkehrsmitteln gut und schnell zu erreichen.

Hotellibernachtung bendtigt?

Uber den nachfolgenden Link finden Sie nahegelegene Hotels in direkter Umgebung zu TAE-
Konditionen:

[Z1 Hotelbuchung

GEBUHREN UND FORDERMOGLICHKEITEN


https://www.tae.de/weiterbildung/it-ki/it-infrastruktur/cyber-sicherheit-fuer-kritische-infrastrukturen-nis2-cer-verstehen-und-umsetzen/
https://www.tae.de/weiterbildung/it-ki/it-infrastruktur/einfuehrung-in-die-kryptographie-methoden-und-praktische-anwendungen/
https://www.tae.de/weiterbildung/konstruktion-entwicklung/systems-engineering/sicherheitsgerichtete-systeme-entwickeln/
https://www.tae.de/weiterbildung/it-ki/it-infrastruktur/cyber-resilience-act-cra-erfolgreich-umsetzen/
https://link.springer.com/book/10.1007/978-3-662-63917-7
https://link.springer.com/chapter/10.1007/978-3-031-42307-9_21
https://www.google.de/maps/dir//48.7157380000000000,9.2905800000000000/@48.7157380000000000,9.2905800000000000,12z
https://www.awin1.com/cread.php?awinmid=15152&awinaffid=1700797&ued=https%3A%2F%2Fwww.hrs.de%2Fde%2Flist%3Flocation%3D%254048715738%252C9290580%26perimeter%3D10%26orderBy%3DDistance%26startDateDay%3D08%26startDateMonth%3D04%26startDateYear%3D2027%26endDateDay%3D09%26endDateMonth%3D04%26endDateYear%3D2027%26currency%3DEUR%26rooms%3D1%26numberOfAdults%255B0%255D%3D1%26type%255B0%255D%3DSINGLEROOM%26adults%3D1%26children%3D0%26singleRooms%3D1%26doubleRooms%3D0%26customerid%3D1076835001%26utm_campaign%3Dafs_de-at_15152_hrs_linkbuilder_%2521%2521%2521affid%2521%2521%2521%26utm_content%3Dub002%26utm_term%3Dafs_de-at_%2521%2521%2521affid%2521%2521%2521%26utm_id%3Dafsawin34%26extcmp%3Dafs-16702_awin-hrs_de_at_linkbuilder

Die Teilnahme beinhaltet Verpflegung (vor Ort) sowie ausfiihrliche Unterlagen.

Preis:

Die Teilnahmegeblihr betragt:

590,00 € (MwSt.-frei) vor Ort

590,00 € (MwSt.-frei) pro Teilnehmer live online

Fordermdoglichkeiten:
Fur den aktuellen Veranstaltungstermin steht Ihnen die ESF-Fachkursforderung
leider nicht zur Verfligung.

Fir alle weiteren Termine erkundigen Sie sich bitte vorab bei unserer Anmeldung.

Andere Bundesland-spezifische Fordermdglichkeiten finden Sie hier.

Inhouse Durchfiihrung:
Sie mdchten diese Veranstaltung firmenintern bei lhnen vor Ort durchfiihren? Dann
fragen Sie jetzt ein individuelles Inhouse-Training an.

IMMER TOP!

Unser Qualitatsversprechen

slem

Seit Uber 65 Jahren gehort die Technische Akademie Esslingen (TAE) mit Sitz in
Ostfildern - nahe der Landeshauptstadt Stuttgart - zu Deutschlands gré3ten
Weiterbildungs-Anbietern fiir berufliche und berufsvorbereitende Qualifizierung im
technischen Umfeld. Unser Ziel ist Ihr Erfolg. Egal ob Seminar, Zertifikatslehrgang
oder Fachtagung, unsere Veranstaltungen sind stets abgestimmt auf die Bedtrfnisse
von Ingenieuren sowie Fach- und Fihrungskraften aus technisch gepragten
Unternehmen. Dabei kénnen Sie sich stets zu 100 Prozent auf die Qualitat unserer
Angebote verlassen. Warum das so ist?


https://www.tae.de/top/
https://www.tae.de/service/verpflegung/
https://www.tae.de/foerdermoeglichkeiten/esf/
https://www.tae.de/service/kontakt/
https://www.tae.de/foerdermoeglichkeiten/sonstige-bund-laender-eu/
https://www.tae.de/stoerer/




